» KASPERSKY
SECURITY FOR
MOBILE

Maggiore livello di visibilita nella gestione e sicurezza per gli endpoint mobili,
senza la complessita tipica di una soluzione separata.

Hai bisogno di una soluzione che consenta di implementare, gestire e proteggere il tuo
ambiente IT mobile in maniera semplice e conveniente. Mobile Device Management (MDM)
semplifica e velocizza la configurazione sicura dei dispositivi mobili, mentre un agente
mobile viene installato nel dispositivo per garantirti la protezione necessaria per contrastare
le minacce di oggi persino sui dispositivi personali degli utenti!

Funzionalita chiave: = » SOLUZIONE IDEALE PER LE INIZIATIVE "BYOD"

* SUPPORTO DITABLETE (BRING YOUR OWN DEVICE)

« PROVISIONING IN MODALITA OTA Molti dipendenti utilizzano i propri dispositivi per svolgere attivita sia
(OVER-THE-AIR) di carattere personale che relative al lavoro aziendale. Di fatto, alcune

* SICUREZZA MOBILE BASATA SU organizzazioni incoraggiano i dipendenti a scegliere lo smartphone o il
AGENTE COMPROVATA NEL TEMPO . . . ' . . .

« IMPLEMENTAZIONE SICURA tablet che preferiscono da un rivenditore, mentre I'IT integra gli stru\ment|
DI APPLE MDM E MICROSOFT per l'accesso alla posta e ai dati aziendali sui dispositivi di proprieta dei
EXCHANGE ACTIVESYNC dipendenti.

¢ INTEGRAZIONE NATIVA CON

KASPERSKY SECURITY CENTER PER f . . . . . P
FUNZIONALITA DI CONFIGURAZIONE, Un approccio BYOD garantisce una riduzione dei costi e un miglioramento della

CONTROLLO, REPORTING, INVENTARI  Produttivita, pur esponendo I'organizzazione a rischi legati alla sicurezza. | dati
E IMPOSTAZIONE DI CRITERI aziendali, protetti in maniera inadeguata e potenzialmente mescolati con dati
personali, possono essere facilmente sfruttati da terzi non autorizzati. Spesso
questi dispositivi vengono utilizzati anche dai familiari dei dipendenti che non

Piattaforme mobili prestano la dovuta cautela alla sicurezza delle applicazioni. Alcuni dispositivi

supportate: vengono compromessi persino tramite attivita di rooting o jailbreaking.
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« ANDROID" Kaspersky Security for Mobile consente di risolvere questo tipo di problemi

+ WINDOWS® PHONE garantendo la configurazione e I'implementazione sicura di smartphone e

* WINDOWS MOBILE tablet tramite la stessa console utilizzata per la sicurezza della rete aziendale.
: Sta%fE,ERRY@ Gli amministratori IT possono avere la certezza che i dispositivi degli utenti

vengano configurati con le impostazioni necessarie e che risultino protetti in
caso di perdita, furto o uso improprio da parte dell'utente.
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»FUNZIONALITA DI KASPERSKY SECURITY FOR MOBILE NEI DETTAGLI:

FUNZIONALITA PER LEFFICIENZA IT:

CONFIGURAZIONE SEMPLIFICATA TRAMITE UN'UNICA
CONSOLE

Diversamente da altre soluzioni, la soluzione Kaspersky
Lab consente agli amministratori di utilizzare un'unica
console per gestire dispositivi mobili, endpoint fisici,
sistemi virtuali, crittografia e strumenti per I'applicazione
di criteri.

PORTALE DELLE APPLICAZIONI PRIVATE

Gli amministratori pubblicano un portale aziendale
contenente collegamenti ad applicazioni approvate.
E possibile limitare gli utenti ad utilizzare solo tali
applicazioni.

PROVISIONING IN MODALITA OTA (OVER-THE-AIR)
Consente di proteggere i telefoni in modalita remota con
I'invio di un'e-mail o di un SMS contenente un collegamento
al portale aziendale da dove gli utenti possono scaricare

il profilo e le applicazioni approvate. L'accesso ai dati non
verra concesso fino all'accettazione dell'utente.

CONFIGURAZIONE DI SICUREZZA

Garantisce I'integrita di hardware e software tramite
I'abilitazione della funzionalita Rilevamento Rooting e
Jailbreaking (Rooting and Jailbreak Detection). Tra le altre
impostazioni di sicurezza figurano le impostazioni relative
alla "disabilitazione della videocamera", alla password
forzata e molte altre ancora.

CONFORMITA E APPLICAZIONE DI CRITERI

Controllo Applicazioni (Application Control) consente il
monitoraggio e il controllo dell'utilizzo delle applicazioni,
incluso il supporto delle funzionalita "Nega Predefinito"
(Default Deny) e "Consenti Predefinito" (Default Allow).

Modalita di acquisto

Kaspersky Mobile Security viene fornita con
i seguenti livelli di Kaspersky Security per le
aziende:

¢ Endpoint Security, Select
e Endpoint Security, Advanced
o Kaspersky Total Security per le aziende

Kaspersky Security for Mobile pud essere
acquistata anche separatamente. Contatta il
tuo rivenditore per i dettagli e i prezzi.

QUESTE FUNZIONALITA NON SONO TUTTE DISPONIBILI
SU TUTTE LE PIATTAFORME. Per informazioni dettagliate,
consulta il sito Web www.kaspersky.com
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CONTROLLO DEI RISCHI LEGATI ALLA
SICUREZZA:

CRITTOGRAFIA

| dati in movimento vengono protetti tramite una crittografia
trasparente dei dati a livello del disco intero o di file,
applicabile anche a un contenitore.

PROTEZIONE CONTRO | FURTI

Gli amministratori possono eseguire la cancellazione
remota parziale o completa dei dati di un dispositivo,
identificare la posizione di un dispositivo smarrito tramite la
funzionalita GPS "Localizzazione" (Find) e ricevere notifica
in caso di rimozione o sostituzione di una scheda SIM.

PROTEZIONE ANTI-MALWARE PER | DISPOSITIVI MOBILI
I motore anti-malware di Kaspersky Lab fornisce molteplici
livelli di rilevamento che includono una protezione assistita
da cloud e si combina con un browser protetto e con una
potente funzionalita anti-spam per garantire una protezione
efficace del dispositivo contro il software nocivo.

INTEGRITA DEI DATI AZIENDALI E PERSONALI:

CONTENITORI

A fronte di uno scenario dominato dall'uso dei dispositivi
personali dei dipendenti, i dati e le applicazioni aziendali
possono essere inseriti in "contenitori" isolati. Cid garantisce
il massimo livello di sicurezza dei dati aziendali e un'integrita
ottimale dei contenuti personali.

STRUMENTI PER LA SICUREZZA DEI DATI IN REMOTO

In caso di smarrimento di un dispositivo, & possibile attivare
un blocco in remoto. | dati aziendali inclusi in un contenitore
possono essere protetti, crittografati, gestiti in remoto e
cancellati indipendentemente dai dati personali presenti sul
dispositivo.
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