
Molti dipendenti utilizzano i propri dispositivi per svolgere attività sia 
di carattere personale che relative al lavoro aziendale. Di fatto, alcune 
organizzazioni incoraggiano i dipendenti a scegliere lo smartphone o il 
tablet che preferiscono da un rivenditore, mentre l'IT integra gli strumenti 
per l'accesso alla posta e ai dati aziendali sui dispositivi di proprietà dei 
dipendenti.

Un approccio BYOD garantisce una riduzione dei costi e un miglioramento della 
produttività, pur esponendo l'organizzazione a rischi legati alla sicurezza. I dati 
aziendali, protetti in maniera inadeguata e potenzialmente mescolati con dati 
personali, possono essere facilmente sfruttati da terzi non autorizzati. Spesso 
questi dispositivi vengono utilizzati anche dai familiari dei dipendenti che non 
prestano la dovuta cautela alla sicurezza delle applicazioni. Alcuni dispositivi 
vengono compromessi persino tramite attività di rooting o jailbreaking.

Kaspersky Security for Mobile consente di risolvere questo tipo di problemi 
garantendo la configurazione e l'implementazione sicura di smartphone e 
tablet tramite la stessa console utilizzata per la sicurezza della rete aziendale. 
Gli amministratori IT possono avere la certezza che i dispositivi degli utenti 
vengano configurati con le impostazioni necessarie e che risultino protetti in 
caso di perdita, furto o uso improprio da parte dell'utente.

Funzionalità chiave:
•	 Supporto di tablet e 

smartphone
•	 Provisioning in modalità OTA 

(Over-The-Air)
•	 Sicurezza mobile basata su 

agente comprovata nel tempo
•	 Implementazione sicura 

di Apple MDM e Microsoft 
Exchange ActiveSync

•	 Integrazione nativa con 
Kaspersky Security Center per 
funzionalità di configurazione, 
controllo, reporting, inventari 
e impostazione di criteri

Piattaforme mobili 
supportate:
•	 iOS
•	 Android™

•	 windows® Phone
•	 Windows Mobile
•	 blackberry®

•	 Symbian
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Maggiore livello di visibilità nella gestione e sicurezza per gli endpoint mobili, 
senza la complessità tipica di una soluzione separata.

Hai bisogno di una soluzione che consenta di implementare, gestire e proteggere il tuo 
ambiente IT mobile in maniera semplice e conveniente. Mobile Device Management (MDM) 
semplifica e velocizza la configurazione sicura dei dispositivi mobili, mentre un agente 
mobile viene installato nel dispositivo per garantirti la protezione necessaria per contrastare 
le minacce di oggi persino sui dispositivi personali degli utenti!

Soluzione ideale per le iniziative "BYOD" 
(Bring Your Own Device)
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Modalità di acquisto

Kaspersky Mobile Security viene  fornita con 
i seguenti livelli di Kaspersky Security per le 
aziende:

•	 Endpoint Security, Select
•	 Endpoint Security, Advanced

•	 Kaspersky Total Security per le aziende

Kaspersky Security for Mobile può essere 
acquistata anche separatamente. Contatta il 
tuo rivenditore per i dettagli e i prezzi.

Controllo dei rischi legati alla 
sicurezza:

Crittografia
I dati in movimento vengono protetti tramite una crittografia 
trasparente dei dati a livello del disco intero o di file, 
applicabile anche a un contenitore.

Protezione contro i furti
Gli amministratori possono eseguire la cancellazione 
remota parziale o completa dei dati di un dispositivo, 
identificare la posizione di un dispositivo smarrito tramite la 
funzionalità GPS "Localizzazione" (Find) e ricevere notifica 
in caso di rimozione o sostituzione di una scheda SIM.

Protezione anti-malware per i dispositivi mobili
Il motore anti-malware di Kaspersky Lab fornisce molteplici 
livelli di rilevamento che includono una protezione assistita 
da cloud e si combina con un browser protetto e con una 
potente funzionalità anti-spam per garantire una protezione 
efficace del dispositivo contro il software nocivo.

Funzionalità per l'efficienza IT:

Configurazione semplificata tramite un'unica 
console 
Diversamente da altre soluzioni, la soluzione Kaspersky 
Lab consente agli amministratori di utilizzare un'unica 
console per gestire dispositivi mobili, endpoint fisici, 
sistemi virtuali, crittografia e strumenti per l'applicazione 
di criteri.

Portale delle applicazioni private
Gli amministratori pubblicano un portale aziendale 
contenente collegamenti ad applicazioni approvate. 
È possibile limitare gli utenti ad utilizzare solo tali 
applicazioni.

Provisioning in modalità OTA (Over-The-Air)
Consente di proteggere i telefoni in modalità remota con 
l'invio di un'e-mail o di un SMS contenente un collegamento 
al portale aziendale da dove gli utenti possono scaricare 
il profilo e le applicazioni approvate. L'accesso ai dati non 
verrà concesso fino all'accettazione dell'utente.

Configurazione di sicurezza
Garantisce l'integrità di hardware e software tramite 
l'abilitazione della funzionalità Rilevamento Rooting e 
Jailbreaking (Rooting and Jailbreak Detection). Tra le altre 
impostazioni di sicurezza figurano le impostazioni relative 
alla "disabilitazione della videocamera", alla password 
forzata e molte altre ancora.

Conformità e applicazione di criteri
Controllo Applicazioni (Application Control) consente il 
monitoraggio e il controllo dell'utilizzo delle applicazioni, 
incluso il supporto delle funzionalità "Nega Predefinito" 
(Default Deny) e "Consenti Predefinito" (Default Allow).

Integrità dei dati aziendali e personali:

Contenitori
A fronte di uno scenario dominato dall'uso dei dispositivi 
personali dei dipendenti, i dati e le applicazioni aziendali 
possono essere inseriti in "contenitori" isolati. Ciò garantisce 
il massimo livello di sicurezza dei dati aziendali e un'integrità 
ottimale dei contenuti personali.  

Strumenti per la sicurezza dei dati in remoto
In caso di smarrimento di un dispositivo, è possibile attivare 
un blocco in remoto.  I dati aziendali inclusi in un contenitore 
possono essere protetti, crittografati, gestiti in remoto e 
cancellati indipendentemente dai dati personali presenti sul 
dispositivo.

Funzionalità di Kaspersky Security for Mobile nei dettagli:

Queste funzionalità non sono tutte disponibili 
su tutte le piattaforme. Per informazioni dettagliate, 
consulta il sito Web www.kaspersky.com
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